- DE GESTION
= DEL SISTEM@ INTERNO
= DE INFORMACION
= DE HERCESA




[ contenino |

32

10

11

12

T L0 (U Talex o] o OO 33
AMNDIEO A QPUCACION. ..ottt oot oottt et oottt et 34
Gestion del CanalinterNO dE INFOIMIACION ...ttt ettt ee et 35
Conductas que se pueden comunicar en el canal interno de comunicacion..........c...., 36
MEAIOS AE COMUNICACION. ..ottt ettt ettt ettt et ettt ettt ettt et ettt ettt en ettt 38
Requisitos de los hechos informados a traves del canal........iisnn 38
Principios y garantias delinfOrmMadOr. ... 39
Derechos de la persona sobre la que versa la INformacioN.........sss 40

Fases del procedimiento de tramitacion e investigacion de una informacion presentada a

LA AVLSISI e (< R r= 1 T OO 41
EVALURCION ..o 47
PLAZOS. ...t 48
Proceso de gestion de la informacion recibida en el canalinterno.......nins 49
Hercesa



INTRODUCCION |

Un Canal Interno de Informacion es una herramienta cuyo objeto es ser una via de comunicacion a traves
de la cualempleados, colaboradores, proveedores, etc. podran enviar comunicaciones o informar sobre riesgos
o sospechas de conductas irregulares e incumplimientos hormativos.

De este modo, el érgano responsable las investigara y, en su caso, adoptara las medidas preventivas, co-
rrectivas o sancionadoras oportunas.

Por ello, para mejorar la comunicacion y gestion de Hercesa, asi como facilitar y alentar la comunicacion
de irregularidades, hemos creado el Canal Interno de Informacion Centinela, puesto al servicio de todas las
personas trabajadoras en Hercesay terceros relacionados con la empresa, a traves del cual es posible informar
de cualquier negligencia profesional y conducta ilicita y/o irregular contraria a la ética que se produzca en el
lugar de trabajo.

El objetivo final que se persigue es fomentar una cultura de transparencia, confianza, integridad y rendi-
cion de cuentas. En definitiva, la realizacion de la actividad de Hercesa en un entorno ético y de respeto a la
normativa externa e interna.
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| 2 AMBITO DE APLICACION |

De acuerdo con la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que infor-
men sobre infracciones normativas y de lucha contra corrupcion, podran hacer uso de esta herramienta las
siguientes personas:

- Personal de Hercesa.

- Personal externo como consultores, proveedores, autbnomos, becarios, etc.

- Personas juridicas con las que la organizacion ha establecido o planea establecer alguna relacion de negocios,
incluidos clientes, consumidores, contratistas, consultores, subcontratistas, proveedores, vendedores, asesores,
agentes, distribuidores, representantes, intermediarios, inversores, socios de empresas conjuntas, socios de
consorcios, proveedores de subcontratacion, alianzas empresariales, etc.

- Representantes sindicales.

- Cualquier otra persona que haya desempenado o vaya a desempenar cualquiera de los cargos establecidos
en este apartado.

Hercesa @



I: GESTION DEL CANAL INTERNO DE INFORMACI()N]

S Se establece un Canal interno para comunicar hechos o revelar las informaciones correspondientes a
'_.’-Ef,r conductas irregulares que pudieran producirse en el seno de la Organizacion. Dicho canal se encuentra dispo-
f.""" nible en el link: https://centinela.lefebvre.es/public/concept/2098003?access-Cgl5Ysh1b3gCHNbovnG45QKOSPIFaGmhHoyR3DRQ1tk%3d

El Canal sera accesible, visible y seguro, proporcionando asi confianza a la persona que quisiera hacer uso
del mismo para revelar alguna conducta irregular.
La gestion del Canal Interno de Informacion sera operada por el Responsable del Sistema interno de informa-
cion de Hercesa.

Con caracter mensual se elaborara un informe de seguimiento de la actividad del Canal Interno de Infor-
macion, que recogera un resumen de los hechos sobre los que versa la informacion se hubiera recibido. Una
vez al trimestre, se elaborara un informe que resumira la actividad del Canal en el gjercicio. La informacion con-
tenida en estos informes no contendra informacion sobre la identidad de las partes que hayan intervenido en
las denuncias o revelaciones de irregularidades.

La informacion recibida en el Canal se evaluara teniendo en cuenta determinados aspectos o factores que
contribuyan a determinar la gravedad del asunto comunicado.

En base a ello, se propondra el tratamiento para llevar a cabo la investigacion de los hechos, que respetara
en todo momento la imparcialidad con todas las partes implicadas, tales como la unidad de negocio o depar
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tamento, al informante y el honor de las personas implicadas en el hecho sobre el que se informa. En esta fase
se contara con los recursos adecuados, incluyéndose a tal efecto, expertos en la materia de la que se trate.

La gestion finalizara, ya se haya detectado o no alguna irregularidad, con una conclusion en la que podra
establecer o no la necesidad de adoptar alguna accion que de respuesta al hecho comunicado.

De igual manera, se deja expresa constancia que todos los informantes siempre tendran la posibilidad de
reflejar sus comunicaciones a traves de la Autoridad Independiente de proteccion al informante.

CONDUCTAS QUE SE PUEDEN COMUNICAR
EN EL CANAL INTERNO DE INFORMACION

Para estar alineados con la Ley 2/2023, a continuacion, recogemos un listado de conductas sobre las que se
puede comunicar un hecho a través del Canal Interno de Informacion. Infracciones relacionadas con:

. La contratacion publica

. Servicios, productos y mercados financieros

. Blanqueo de capitales o financiacion del terrorismo

. Seguridad y conformidad de los productos comercializados
. Seguridad del transporte

. La proteccion del medio ambiente
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. La proteccion frente a radiaciones y seguridad nuclear
. La seguridad de los alimentos y los piensos, la sanidad animaly bienestar de los animales
. La salud publica
.. La proteccion de los consumidores
. La proteccion de la privacidad y de los datos personales, y seguridad de las redes y los sistemas de informacion
. Los intereses financieros de la Unidn y mercado interior
. La corrupcion publica o privada
. Elacoso laboral o sexual
. Acoso Laboral
. Acoso Sexual
. ACOSO por razon de sexo
. Ciber acoso
. La propiedad industrial o intelectual
. La libre competencia
. Subvenciones, Hacienda Publica o Seguridad Social
. La integridad moral o los Derechos Humanos
. Cohecho
. Trafico de influencias
. Conflictos de intereses
. Prevencion de riesgos laborales
. Otras infracciones penales
. Otras infracciones administrativas graves o muy graves

Conviene tener en cuenta que, las irregularidades o el dano resultante de las mismas pueden haber ocu-
rrido en un momento anterior, estar sucediendo en la actualidad o ir a pasar en el futuro.
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| 5 MEDIoS DE comunicacion |

2 Para garantizar la confidencialidad y seguridad de los hechos informados, la gestion se realizara a traves
ﬁf de la pagina web con el link:

__" https://centinela.lefebvre.es/public/concept/20980037access=-CglsYsh1b3gCHNbovnG45QKOSPIFaGmhHOYR3DRQ1tk%3d

REQUISITOS DE LOS HECHOS INFORMADOS
A TRAVES DEL CANAL

La informacion que se registra a través del Canal Interno debera contener los siguientes requisitos minimos:

. En caso de que no sea andnima, debera incluir nombre y apellidos del informante y datos de contacto (correo
electronico y/o teléfono).

. Conducta o irregularidad sobre la que se informa: descripcion de las circunstancias de la irregularidad, dan-
do respuesta a cuestiones como en que consiste, cuando ocurrio, personas implicadas, etc.

. I[dentificacion de los testigos del hecho, cuando existan.

En caso de que fuera posible, se deberan adjuntar documentos o evidencias
de los hechos registrados, especialmente cuando es anénima,
Hercesa
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PRINCIPIOS Y GARANTIAS DEL INFORMADOR]

El procedimiento de actuacion se regira por los siguientes principios y garantias, que deberan ser obser-
vados en todo momento:

- Garantia de confidencialidad y proteccion de la intimidad de las personas implicadas, garantizando en todo
caso la preservacion de la identidad y circunstancias personales de las partes.

- Prioridad y tramitacion urgente.
- Investigacion exhaustiva de los hechos y resolucion de la misma.

- Garantia de actuacion adoptando las medidas necesarias, incluidas, en su caso, las de caracter disciplinario.
- Indemnidad frente a represalias.

- Garantia de que la persona informante pueda seguir en su puesto de trabajo en las mismas condiciones, si esa
es su voluntad.

Por su parte, el informante tiene como deber actuar de buena fe e informar sobre la base de hechos cier-

tos que conozca.
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DERECHOS DE LA PERSONA SOBRE LA QUE
VERSA LAINFORMACION

Derecho a que se le comunique en el tiempo mas breve posible que se encuentra inmerso en un pro-

ceso de investigacion, fruto de una informacioén interna presentada contra €l o contra su actuacion a traves del
Canal.

La citada comunicacion tendra el contenido minimo siguiente:
- Los hechos informados
- Los derechos que le asisten
- El procedimiento de tramite

Derecho de acceso a los datos registrados, excepto la identidad del informante y la de otras personas

afectadas por el expediente, y derecho de rectificacion de los datos personales que sean inexactos o incomple-
tos.

Presuncion de Inocencia. Podra aportar la documentacion e informacion que considere necesaria para
acreditar su inocencia.

Derecho a que se le informe de la resolucion, sobreseimiento o archivo de la denuncia, en su caso.
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FASES DEL PROCEDIMIENTO DE TRAMITACION E
INVESTIGACION DE UNA INFORMACION
PRESENTADA A TRAVES DEL CANAL

[ ]

Se ha habilitado un link en la Intranet y en la pagina web de HERCESA para acceder al Formulario del Ca-
nal Interno de Informacion. La informacion recibida en dicho Canal sera gestionada de forma unipersonal por el
responsable del Canal.

La informacion recogida en dicho formulario incluye las siguientes referencias:
. Relacion del informante con la organizacion
. Tipologia de conducta a comunicar

. Si la comunicacion no es anonima: Nombre y apellidos del informante y datos de contacto (correo electroni-
co, teléfono).

. Descripcion de la infraccion, donde se deberan describir de manera concreta y precisa los hechos, la Com-
pania o area afectada, la fecha o periodo de comision y los posibles sujetos responsables. Asimismo, el infor-

mante podra acompanar las evidencias de que disponga.
Hercesa @
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Se garantizara la seguridad del Canal Interno de Informacion y el correcto registro de las comunicaciones
recibidas.

Se hace constar expresamente, que los miembros de la organizacion de Hercesa tienen la posibilidad de
proceder a realizar las comunicaciones de forma presencial. De esta forma, los informantes deberan dirigirse al
Compliance Officer (CO) de la organizacion para expresarle su informacion y éste debera registrarla en la pla-
taforma de forma fiel a la comunicacion recibida. EL CO debera cumplimentar el registro electronico dejando
constancia de la direccion de correo electronico del informante y de la forma de la comunicacion recibida. Se
deja constancia de la prohibicion expresa de registrar estas comunicaciones de forma anonima.

]

El gestor del Canal Interno de Informacion dispone de 7 dias naturales, desde que se recibe y registra la
informacion, para acusar recibo de la misma a través de la direccion de correo electrénico facilitada como dato
de contacto. En caso de que la comunicacion fuera andnima, el seguimiento se hara a través del link generado
a tal efecto.

A continuacion, se establece un plazo maximo de 5 dias naturales desde la recepcion de la comunicacion
para su analisis con objeto de determinar si es admitida para su tramitacion y gestion.
Causas para no admitir un hecho informado en el Canal:

- Cuando el contenido de la informacion no sea constitutivo de una infraccion del ordenamiento juridico incluida
en el ambito material de aplicacion de la Ley 2/2023, ni sea contrario a los principios y valores definidos en el
Codigo Etico de Hercesa.

- Los hechos informados son manifiestamente infundados, o no estan debidamente acreditados, o carecen de

toda verosimilitud.
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- Se describen los hechos de forma geneérica, imprecisa o inconcreta. En este caso, antes de inadmitir una infor-
macion por esta causa, el responsable del Canal Interno de Informacion comunicara al informante las deficien-
cias de su registroy le otorgara un plazo de 5 dias naturales a fin de que aclare, precise o concrete debidamente
los hechos a que se refiera.

De no subsanarse tales deficiencias en el citado plazo, se procedera a la inadmision definitiva.

En todo supuesto de inadmision, se informara al informante por escrito y en la direccion de contacto por
él facilitada de la decision de inadmision. En cualquier caso, se permitira:

O bien que el informante acepte la inadmision o que no conteste a la misma, en cuyo caso se archiva la de-
nuncia.

O bien que el informante no acepte y presente alegaciones a traves del Canal.

A modo de facilitar el analisis de las informaciones recibidas a travées del Canal Interno, se establecen los
siguientes aspectos a tener en cuenta para considerar la importancia de las mismas:
- Numero de personas o Departamentos afectados
- Cuantia asociada al hecho informado
- Impacto para la continuidad del hegocio
- Dano a la imagen y reputacion de la Organizacion
- Incumplimiento de la legislacion
- Posible responsabilidad penal derivada del hecho informado

Sitras el analisis de los hechos contenidos en la comunicacion, el responsable del Canal Interno considera que
concurren indicios razonables de la existencia de infracciones, acordara la apertura de expediente y el inicio de
la correspondiente investigacion interna.

Es conveniente valorar en este momento, si de forma paralela, se han de adoptar medidas adicionales urgentes
para no poner en riesgo el desarrollo de la investigacion,

o bien para proteger al interesado. @
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]

En esta fase el responsable del Canal o los terceros especificamente designados para colaborar en la
investigacion, podran recabar la informacion y documentacion que consideren oportunas con el objetivo de
determinar la certeza o verosimilitud de los hechos o indicios comunicados.

Se establece un plazo maximo para la realizacion de la investigacion de tres meses desde la admision de
la informacion registrada en el Canal. Dicho plazo podra ser prorrogado por otro de igual duracion en aquellos
casos en los que los hechos investigados sean complegjos, 0 se exija de especiales conocimientos técnicos,
contables o informaticos, asi como en los casos de acumulacion de hechos informados a traves del Canal.

El responsable del Canal Interno o los terceros especificamente designados realizara un informe sobre el
contenido del hecho comunicado en el que se recogeran las siguientes conclusiones:

- Infracciones detectadas
- Posibles responsables
- Riesgos definidos
- Controles establecidos
- Cuantificacion de pérdida
- Planes de accion
- Alegaciones de la/s persona/s implicada/s, a quien se le otorgara un plazo razonable y suficiente, y no inferior
a 10 dias habiles, a fin de que pueda hacer alegaciones y aportar las evidencias que entienda oportunas.
El informe debera ir referenciado a las pruebas o evidencias que en su caso existan o a la ausencia de ellas y
sera remitido al Responsable del Sistema interno de informacion de Hercesa.
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Las personas sobre las que versa la informacion deben ser informadas, siempre que el procedimiento lo
permita y no obstaculice la correcta investigacion de los hechos comunicados.
Mediante este tramite de audiencia se garantizara el derecho del informante y de la persona implicada a plan-
tear por escrito los argumentos, alegaciones y pruebas.

[ ]

Con base en las conclusiones alcanzadas durante la investigacion interna habra que elaborar un informe
y proponer la resolucion del expediente con el siguiente contenido minimo:
- Breve descripcion de la investigacion
- Hechos probados por la investigacion
- Conclusiones, que podran comprender, segun el caso:
- la declaracion de la existencia del incumplimiento, en cuyo caso, la propuesta de medidas a adoptar, o
- el archivo del caso, en el supuesto de que se concluya que no ha existido incumplimiento alguno.
- Garantias adicionales, tales como indicar a quée personas o responsables de Departamento se propone comu-
nicar el contenido de la resolucion.

Correspondera al organo designado, y se comunicara a los interesados afectados y aquellas personas o
responsables de Departamentos que deban ejecutar la resolucion.

El responsable del Canal o los terceros especificamente designados realizaran el informe de las conclu

Hercesa @
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siones de la investigacion, informando a los departamentos de HERCESA relacionados con los hechos (director
correspondiente del area afectada) y a la direccion de RRHH, con el objeto de iniciar la implementacion de las
acciones correspondientes a raiz de las conclusiones del estudio realizado.

En caso de que no hubiera indicios de infraccion se registraran los argumentos que avalan dicha resolu-
cidny se comunicara al informante, que podra presentar alegaciones a traves del Canal Interno de Informacion,
En caso de no hacerlo o no contestar se dara por finalizado el proceso.

En caso de que haya indicios de infraccion susceptible de ser constitutiva de delito, el responsable del
Canal podra, a su criterio, no informar al director correspondiente, y directamente elevar dicho informe al Comité
de Direccion, Presidencia y/o Consejo de Administracion de Hercesa. Sin perjuicio de lo anterior, en el supuesto
previsto en este parrafo, se remitira la informacion al Ministerio Fiscal con caracter inmediato. En el caso de que
los hechos afecten a los intereses financieros de la Unidon Europea, se remitira a la Fiscalia Europea.

Se comunicara por escrito mediante un correo electronico el resultado de la investigacion a la persona
informante, asi como a las personas implicadas en los hechos.

El Responsable del Canal Interno de Informacion mantendra un libro-registro actualizado de todas las
informaciones recibidas, asi como de las investigaciones internas llevadas a cabo y de las medidas adoptadas.
Solo el Responsable del Sistema'y, en su caso, el tercero autorizado podra tener acceso a dicho libro-registro.

El libro-registro se mantendra actualizado en todo momento, y contendra, al menos, los siguientes datos:
- Fecha de recepcioén de la informacion.
- N° de referencia
- Fecha de resolucion.
- Estado de la investigacion.
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Los datos de caracter personal obtenidos en el marco de la investigacion interna seran suprimidos cuando
dejen de ser necesarios y pertinentes y, en todo caso, en el plazo maximo de TRES (3) meses desde que se re-
gistre la informacion, salvo que la investigacion siga en curso. En ningun caso, se podran conservar dichos datos
personales por un periodo superior a DIEZ (10) anos desde el momento en que se produjo el registro/recepcion
de la informacion.

Los datos personales que no sean necesarios para la comprobacion e investigacion de los hechos sobre
los que versa la informacion seran suprimidos de forma inmediata, en caso de que haya sido recopilados. Lo
anterior rige sin perjuicio de que la autoridad competente acuerde su conservacion.

EVALUACION |

Finalmente, se elaborara, con periodicidad trimestral al Responsable de Cumplimiento Normativo de Her-
cesa un informe con los datos registrados del ejercicio numero de comunicaciones recibidas, su contenido, ac-
ciones realizadas, tiempos de resolucion. En este informe se omitira la identidad del informante, de las personas
implicadas en los hechos, asi como de los intervinientes en el procedimiento de cada expediente. Se considerara
coOmMo se puede utilizar para el aprendizaje organizacional: mejoras en controles, politicas, procedimientos, etc.
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[ 11 pLazos |

Acuse de recibo

Informar al Compliance Officer

7 dias -naturales desde la comunicacion

3 dias naturales desde la comunicacion

Admision de la informacion
Comunicacion al informante

Subsanacion de deficiencias
en la informacion

Comunicacion a la persona afectada

5 dias naturales desde la recepcion de la informacion
3 dias naturales desde la decision de admision

5 dias naturales desde la comunicacion
de dichas deficiencias al informante

Tan pronto se determine que la informacion
es verosimily se admita a tramite

Informe de la investigacion

Alegaciones de la persona afectada

3 meses desde la admision de la informacion
(posible prolongacion en caso de mayor complejidad)

10 dias naturales desde la comunicacion del resultado
de la investigacion
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Resolucion del expediente 1 mes desde la finalizacion de la investigacion

Informar a la empresa de la resolucion 3 dias naturales desde la resolucion de expediente
Eliminacion de datos personales 3 meses desde que se registre la comunicacion,
obtenidos en la investigacion salvo casos excepcionales

Los plazos indicados pueden sufrir alteraciones en funcion de como evolucionen los acontecimientos y la
investigacion. En caso de que existiera alguna demora por causa justificada, se comunicara al informante con el
fin de llevar a cabo una actualizacion de los plazos.

PROCESO DE GESTION DE LA INFORMACION
RECIBIDA EN EL CANAL INTERNO

Recepcion @)—>  reisro @) —>  vaunacion  @)——  TRamITACION
novaLiDacion (@)— comunicacion ¢——@)  ResoLucio

ARCHIVO
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